Baloise cyberassurance PME

Profiter des opportunités numériques et minimiser les risques

Le monde dans lequel nous vivons aujourd’hui est plus
connecté que jamais et Internet est depuis longtemps un
point d’ancrage. Le progrés technique ne connait pas de
limites. Les données électroniques sont essentielles pour
les petites comme pour les grandes entreprises. Toutefois,
les installations informatiques (TED) ainsi que les proces-
sus de production en réseau sont exposés au risque des
cyberattaques. Avez-vous déja pensé aux risques y affé-
rents? La Baloise cyberassurance PME vous protége juste-
ment contre de tels risques.

Exemple de dommages

Une usine d’horlogerie subit une attaque par le biais d’un
virus informatique qui infecte les systémes informatique et
de commande de la production. Des données ainsi que des
paramétres de la production sont perdus et I'activité est
interrompue pendant un certain temps. Le virus doit étre éli-
miné et les données restaurées pour que les systémes infor-
matique et de production puissent redémarrer. De plus,

le client qui devait bénéficier de la commande en cours de
production ne peut pas produire «just in time» et fait par
conséquent valoir des prétentions en dommages-intéréts.
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Nous assurons les risques suivants

Avec notre solution d’assurance, vous bénéficiez d’une cou-
verture d’assurance compléte pour tous les risques cyber.
Nous protégeons votre entreprise non seulement contre

les dommages résultant d’un acte criminel tel que les pira-
tages, maliciels ou autres, mais aussi contre les erreurs
humaines du fait d’un collaborateur ou d’un prestataire de
services externe par exemple.

Vos avantages en un coup d’ceil

- Solution d’assurance étendue (y compris assistance)
> Les négligences et actes intentionnels de collabora-
teurs sont assurés
> Tous les systémes de traitement de I'information
(comme les machines de production) sont assurés
> Couvertures complémentaires spécifiques telles que
— cyberchantage
— détournement du trafic électronique des paie-
ments et de marchandises

— violations des normes de sécurité des données
Payment Card Industry (y compris les pénalités
contractuelles)

- Garantie de mise a jour (les futures améliorations
et innovations du produit sont automatiquement
assurées)

- Hotline sinistres 24 h/24 et 7j/7
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Par ailleurs, vous pouvez sélectionner votre formule d’assurance en fonction de vos besoins:

Paquets d’assurance

ECO
Dommages de tiers
Responsabilité civile pour les préjudices de fortune consécutifs a la violation de la sécurité des informations
> Atteintes a la disponibilité de systémes informatiques
> Perte de données
> Intervention illicite dans des systémes informatiques (Hacking) v
- Violation de droits protégés
> Violation de la protection des données ou de l'obligation du secret (violation de la confidentialité

des données)

> Violation des normes de sécurité des données Payment Card Industry v
Propres dommages
Elimination des maliciels ainsi que reconstitution et/ou récupération des données électroniques v
et des logiciels
Frais supplémentaires (p.ex. pour l'utilisation d’autres systémes informatiques, v
le travail supplémentaire, etc.)
Trafic électronique des paiements (détournement de paiements électroniques par des pirates informatiques) v
Expédition de marchandises (détournement de marchandises par des pirates informatiques) v
Perte du produit d’exploitation
Assistance
Frais forensiques (p.ex. pour rechercher la cause, etc.) v
Frais en relation avec la violation de la protection des données et de 'obligation de la préservation du secret v
(p.ex. pourinformer les personnes concernées, etc.)
Gestion de crise et mesures de réputation v
Protection juridique lors de procédures administratives v
Cyberchantage
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